
Gestion sécurisée des 
mots de passe
Réinitialisez les mots de 
passe à distance sans 
perte de données grâce à 
des codes de récupération 
et à une validation 
cryptographique.Des 
processus sécurisés limitent 
les risques liés à l’ingénierie 
sociale tout en prenant 
en charge une vérification 
d’identité flexible et des 
canaux de communication 
alternatifs.

Conformité réglemen-
taire et audits détaillés
Maintenez un inventaire 
des périphériques en temps 
réel avec un audit complet 
des fichiers.Suivez les 
fichiers copiés, supprimés 
ou renommés sur les 
clés USB chiffrées afin de 
répondre aux exigences de 
gouvernance, de faciliter les 
investigations et d’assurer la 
conformité réglementaire.

Gestion de l'état des 
périphériques
Désactivez, verrouillez, 
neutralisez ou récupérez à 
distance les périphériques 
compromis.Protégez 
instantanément les 
données sensibles en 
bloquant l’accès ou en 
procédant à l’effacement 
des périphériques perdus 
ou volés.

Restrictions par type de 
fichiers et protection en 
écriture
Limitez les types de fichiers 
pouvant être enregistrés 
sur les clés USB chiffrées 
afin d'empêcher le stockage 
de contenu non autorisé, 
tesl que  des fichiers 
exécutables. Activez la 
protection en écriture pour 
verrouiller les périphériques 
en mode lecture seule 
lorsqu'ils sont utilisés sur 
des systèmes non fiables..

Géolocalisation et 
géorepérage
Suivez la localisation des 
périphériques et restreignez 
l’accès en fonction de 
critères géographiques.
Appliquez des politiques 
de géorepérage afin de 
garantir que les clés USB ne 
fonctionnent que dans des 
régions ou zones autorisées.
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SAFECONSOLE 
GESTION SÉCURISÉE DES PÉRIPHÉRIQUES USB 

SafeConsole USB Device Management offre une gestion, une sécurité et une supervision centralisées des 
clés USB chiffrées matériellement.Grâce à une application rigoureuse des politiques de sécurité, une visibilité 
en temps réel et une intégration transparente à la plateforme SafeConsole, les organisations conservent un 
contrôle total sur l’ensemble des périphériques SafeConsoleReady™, tout en protégeant les données sensibles, 
en prévenant les pertes et en renforçant la sécurité opérationnelle.
SafeConsole USB Device Management permet aux organisations de sécuriser les données nomades sans 
compromettre la productivité — en combinant automatisation, supervision en temps réel et application des 
politiques de sécurité dans une plateforme de gestion centralisée unique.

MODÈLE DE LICENCE

Un compte SafeConsole valide est requis. Une licence 
de gestion des périphériques USB est nécessaire par 
périphérique, disponible pour une durée de 1 ou 3 ans.

Contrôle, sécurité et gouvernance centralisés des périphériques USB chiffrés
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Sécurité et chiffrement complets
SafeConsole applique un chiffrement robuste, des mécanismes d’authentification renforcés et des contrôles de politiques de 
sécurité sur l’ensemble des périphériques USB administrés.

•	 Chiffrement matériel AES 256 bits des périphériques USB avec application des politiques de sécurité
•	 Règles de mot de passe et politiques de sécurité des périphériques
•	 Restrictions par type de fichiers, contrôle en écriture et géolocalisation
•	 Procédure de récupération de mot de passe sécurisée avec validation cryptographique
•	 Authentification basée sur des politiques incluant certificats numériques et authentification 

multifacteur (MFA)
•	 Traçabilité complète des actions des administrateurs et des utilisateurs

Réservez une démo
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FONCTIONNALITÉS AVANCÉES DE GESTION DES 

PÉRIPHÉRIQUES USB 
Administration centralisée des parcs de périphériques USB chiffrés

Prise en charge des périphériques SafeConsoleReady™

Application du chiffrement matériel AES 256 bits

Réinitialisation distante des mots de passe via un mécanisme de 

récupération cryptographique sécurisé

Processus sécurisés de vérification d’identité

Inventaire des périphériques et gestion des actifs (IT asset management)

Audit détaillé au niveau des fichiers

Supervision en temps réel

Fonctionnalités de désactivation, neutralisation, verrouillage et 

effacement à distance

Mécanismes de réponse en cas de perte ou de vol de périphériques

Contrôle des types de fichiers autorisés

Protection en écriture et modes lecture seule

Suivi de la localisation géographique des périphériques

Application des politiques de géorepérage

Authentification basée sur des politiques incluant certificats numériques 

et authentification multifacteur (MFA)

Application à distance des politiques de sécurité

Gestion des mises à jour logicielles et du firmware

Intégration SIEM*

Reporting centralisé

Journalisation d’audit conforme aux exigences réglementaires

Support multiplateforme

Options de déploiement dans le Cloud ou sur site (On-Premise)

*Disponible dans la version SafeConsole Enterprise
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Déploiement optimisé et gestion des 
périphériques
SafeConsole facilite le déploiement sécurisé des 
périphériques USB et l’administration des parcs en 
environnement d’entreprise.

•	 Configuration en lot via DeviceDeployer
•	 Configuration et contrôle à distance
•	 Effacement à distance et récupération des 

périphériques
•	 Gestion des mises à jour logicielles et du firmware
•	 Activation du mode lecture seule
•	 Surveillance et reporting en temps réel

Support au déploiement et prise en charge 
des plateformes
•	 Gestion centralisée via SafeConsole
•	 Architecture d’entreprise évolutive
•	 Déploiement sécurisé des mises à jour sous 

contrôle administrateur
•	 Support multiplateforme
•	 Modèles de déploiement dans le Cloud (SaaS) ou 

sur site (On-Premise)
•	 Intégration SIEM*
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Effacement certifié des données USB
Effacement sécurisé cryptographique certifié, 
incluant des certificats de preuve d’effacement 
infalsifiables et conforme à la norme NIST SP 
800-88. 

Solution anti-malware pour clés USB 
sécurisées
Protégez vos périphériques USB au moyen 
d’un module anti-malware intégré assurant 
l’analyse et le reporting des menaces vers 
SafeConsole.

PortBlocker USB DLP – Protection des 
postes de travail et terminaux
Bloquez les périphériques USB non autorisés 
et protégez votre réseau grâce aux capacités 
avancées de sécurité des endpoints de 
PortBlocker.   
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