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BORRADO CERTIFICADO DE DATOS USB

Borrado criptografico verificable con cumplimiento e informes integrados

SafeConsole USB Certified Data Erasure proporciona una sanitizacion certificada de datos
mediante borrado criptografico para unidades USB cifradas SafeConsoleReady™, permitiendo a
las organizaciones demostrar que la informacién confidencial ha sido eliminada de forma segura

en cumplimiento de NIST SP 800-88 y de los marcos globales de proteccién de datos.
Totalmente integrado en la plataforma SafeConsole, este médulo proporciona un borrado

verificable, certificacion automatizada e informes centralizados, garantizando la destruccién
segura de los datos sin procesos manuales, herramientas desconectadas ni riesgos operativos.

w Experiencia fluida

Habilite el borrado certificado
mediante politicas de automatizacién
o inicie un borrado bajo demanda

directamente desde la plataforma
SafeConsole de administracion.

—O Informes en tiempo real

—  Supervise la actividad de borrado
en tiempo real mediante registros
completos de auditoria, incluidos el ID del
dispositivo, el usuario, la marca de tiempo,
el método de borrado y la referencia del

w,| Cumplimiento garantizado
Genere automaticamente
certificados de comprobacion de borrado
para auditorias, informes regulatorios y
requisitos de gobernanza.

certificado.

Seguridad de extremo a
extremo
Amplie la proteccion desde el primer uso
del dispositivo hasta su eliminacién o
reutilizacién seguras.

¢Por qué elegir SafeConsole USB Certified Data Erasure?
+ Borrado criptografico certificado - La destruccion de claves alineada con los estandares proporciona una sanitizacion de datos
conforme a la normativa sin ciclos destructivos de sobrescritura.

+ Seguridad a nivel del fabricante - El borrado se realiza en la capa criptografica por DataLocker, proporcionando controles que las
herramientas de terceros no pueden ofrecer.

+ Cumplimiento integrado - La alineacion nativa con NIST SP 800-88 elimina los procesos manuales y las herramientas externas de

borrado.
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D ?0 Cero errores humanos

Reemplace los procedimientos
manuales de borrado por un borrado
criptografico automatizado, basado en
politicas o bajo demanda, mediante
borrado criptografico.

PO Informes a prueba de
manipulaciones

Registros de auditoria inalterables con
firmas digitales, identificadores Unicos y
funciones hash criptograficas para verificar
la integridad y el cumplimiento.

+ Integracion nativa con la plataforma - El borrado, la certificacién y los informes estan totalmente integrados en SafeConsole.
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CARACTERISTICAS DEL BORRADO

Implementacion y compatibilidad CERTIFICADO DE DATOS USB

Q con [a p|ataforma ¥ Borrado criptografico certificado

* Integracion nativa con la plataforma Sanitizacion alineada con NIST SP 800-88
SafeConsole

+ Funciona con dispositivos USB cifrados
SafeConsoleReady™

+ Administracion e informes centralizados

+ Compatibilidad con SafeConsole en la
nube (SaaS) y local (On-Prem)

+ Control seguro de politicas
administrativas

Borrado automatizado basado en politicas

Borrado manual con un solo clic

Destruccion de claves criptograficas

Certificados de borrado a prueba de manipulaciones
Generacion automatica de comprobantes de borrado
Registros de auditoria inmutables

Firmas digitales y funciones hash criptogréficas
Identificacion del dispositivo y atribucion del usuario

Registros de borrado con marca de tiempo

T Licenciamiento y empaquetado
SafeConsole USB Certified Data Erasure
esta disponible Unicamente como un

maédulo complementario para el médulo

de administracion de dispositivos USB de

SafeConsole.

* No puede adquirirse como producto

independiente.

* Requiere una licencia activa de

SafeConsole USB Device Management. dispositivos USB

* Modelo de implementacion

escalable y preparado para entornos
empresariales. Informes de cumplimiento para empresas

Paneles centralizados de informes

Actualizaciones del estado del ciclo de vida

Soporte para la reasignacion segura de dispositivos
Retiro seguro de dispositivos

Integracion nativa con la plataforma SafeConsole
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Mddulo complementario para la administracion de

Modelo de licencia no independiente

Compatibilidad con SafeConsole en la nube y local (On-Prem)

También disponible:

&) SAFECONSOLE’ (@) SAFECONSOLE' () SAFECONSOLE’
PORTBLOCKER LISR DEVICE MANAGEMENT ANTI-MALWARE
PortBlocker USB DLP Endpoint Protection  Secure USB Device Management Anti-Malware for Secure USB Devices
Evite que dispositivos USB no autorizados Administre y supervise sus unidades USB Proteja sus unidades USB con un
accedan a su red mediante la sélida cifradas mediante auditorias centralizadasy  sistema antimalware integrado que
proteccién de endpoints de PortBlocker. controles de seguridad. analiza y reporta amenazas de malware

directamente a SafeConsole.
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