
Bloqueo de dispositivos fácil y 
automático
PortBlocker bloquea 
automáticamente los dispositivos 
USB no autorizados en el momento 
en que seconectan a un puerto 
USB. Los administradores reciben 
una notificación inmediata y cada 
evento se registra en los registros 
de auditoría de SafeConsole. Con 
unos pocos clics, los dispositivos 
autorizados pueden agregarse 
a la lista blanca o bloquearse 
permanentemente.

Integración perfecta con 
SafeConsole
PortBlocker está totalmente 
integrado con la plataforma de 
administración SafeConsole, lo que 
permite un control centralizado 
de los puertos USB y mantiene la 
compatibilidad con las políticas 
existentes de SafeConsole. Una vez 

instalado, funciona silenciosamente 
en segundo plano para 
proporcionar protección continua 
sin interrumpir la productividad.

Monitoreo activo e informes
Los puertos USB se supervisan 
activamente en tiempo real. 
Toda la actividad se registra en 
los registros de auditoría de 
dispositivos de SafeConsole, 
proporcionando a los administra-
dores visibilidad del estado de los 
endpoints y permitiendo tomar 
decisiones de seguridadrápidas y 
fundamentadas.

Protección permanente
Una vez implementado, PortBlocker 
se ejecuta automáticamente 
en segundo plano y no puede 
serdeshabilitado por usuarios sin 
privilegios administrativos. Las 
actualizaciones se distribuyen 
de forma segura por los 

administradores de acuerdo con 
las políticas y procedimientos de 
la organización, garantizando una 
protección uniforme en todos los 
endpoints.

Aplicación de políticas
SafeConsole aplica políticas 
de lista blanca basadas enVID, 
PID y números de serie, con 
actualizaciones de políticas en 
tiempo real que garantizan que 
únicamente los dispositivos USB 
autorizados puedan conectarse 
alos sistemas protegidos.

Auditoría de endpoints en tiempo real
La actividad relacionada con 
USB se registra y se reporta a 
SafeConsole, proporcionando 
informes detallados de auditoría de 
endpoints dentro de la plataforma 
centralizada de administración 
para facilitar investigaciones y 
respuestas rápidas.
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SafeConsole PortBlocker proporciona una protección sólida y automatizada contra el acceso no 
autorizado a dispositivos USB en toda su organización. Gracias a su integración perfecta con la 
plataforma de administración SafeConsole, el monitoreo en tiempo real y el control centralizado de 
políticas, PortBlocker garantiza que únicamente los dispositivos USB autorizados puedan conectarse 
a las estaciones de trabajo protegidas, fortaleciendo significativamente la seguridad de los datos, 
reduciendo el riesgo de malware y evitando la pérdida de información.
PortBlocker funciona continuamente en segundo plano, aplicando las políticas de seguridad sin 
interrumpir los flujos de trabajo de los usuarios y proporcionando a los administradores visibilidad y 
control completos sobre el acceso USB en toda la red.

REQUISITOS MÍNIMOS

Windows™ 7, 10 y 11, macOS (64 bits)
512 MB de memoria RAM
1 GB de espacio disponible en disco
Conexión al servidor SafeConsole 
para el registro y las actualizaciones 
de políticas
Procesador Intel Quad Core Atom o 
procesador equivalente x86/x64
Utiliza la configuración de proxy del 
usuario del sistema WinINET. Se 
admiten configuraciones manuales 
de proxy o scripts PAC.

LICENCIAMIENTO

Se requiere una cuenta válida de 
SafeConsole para implementar 
PortBlocker. Se requiere una licencia 
de PortBlocker por estación de 
trabajo, disponible con vigencia de 1 
o 3 años. 
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 CARACTERÍSTICAS DE PORTBLOCKER 
Bloqueo automático de dispositivos USB no autorizados

Administración centralizada de políticas USB mediante SafeConsole

Lista blanca de dispositivos 

Identificación de dispositivos basada en VID, PID y número de serie

Monitoreo de actividad USB en tiempo real

Alertas en tiempo real 

Registros de auditoría relacionados con USB

Informes centralizados y visibilidad

Protección permanente en segundo plano

Seguridad que no puede ser eludida por usuarios sin privilegios

Actualizaciones seguras controladas por administradores

Protección de datos mediante control centralizado del acceso USB

Reducción del riesgo de malware mediante el control de dispositivos

Integración perfecta con la plataforma SafeConsole

Compatibilidad multiplataforma (Windows y macOS)

sales@datalocker.com

 ©2026 DATALOCKER, INC. TODOS LOS DERECHOS RESERVADOS. DATALOCKER ES UNA MARCA COMERCIAL REGISTRADA DE DATALOCKER INC. TODAS LAS DEMÁS MARCAS COMERCIALES SON PROPIEDAD DE SUS RESPECTIVOS DUEÑOS. 07/26

Implementación y compatibilidad con la 
plataforma
•	 Compatibilidad multiplataforma: Windows y macOS
•	 Administración centralizada mediante SafeConsole
•	 Distribución segura de actualizaciones 

administrativas
•	 Modelo de implementación escalable para empresas

   Unknown device 
has been BLOCKED

También disponible:

Administración segura de dispositivos USB
Administre y supervise sus unidades USB 
cifradas mediante auditorías centralizadas y 
controles de seguridad.

Borrado certificado de datos USB
Borrado criptográfico certificado con 
generación automática de comprobantes 
de borrado, certificados a prueba de 
manipulaciones e informes de cumplimiento 
conforme a NIST SP 800-88. 

Antimalware para dispositivos USB seguros
Proteja sus unidades USB con un sistema 
antimalware integrado que analiza y reporta 
amenazas de malware directamente a 
SafeConsole.
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