- )
®e DATAL OCKER'

SIMPLY SECURE

ANTIMALWARE PARA USB

Proteccion permanente contra malware para dispositivos USB cifrados

TreliX

SafeConsole USB Anti-Malware proporciona proteccion avanzada y permanente contra
malware para unidades USB cifradas SafeConsoleReady”, impulsada por Trellix" Enterprise
Anti-Malware. El servicio ofrece andlisis automaticos, deteccién de amenazas en tiempo real e
informes centralizados, protegiendo la integridad de los datos incluso cuando los dispositivos
operan fuera de la red corporativa. Gestionado por

Al ejecutarse directamente en el dispositivo USB cifrado, SafeConsole Anti-Malware garantiza @ SAFECONSOLEE
una proteccion continua sin interrumpir los flujos de trabajo del usuario ni entrar en conflicto

con los sistemas antivirus del equipo anfitrion.

Implementacion Deteccion y W= W Proteccion Monitoreo Actualizaciones
@ sencilla e eliminacion l@l permanente activo e automaticas de
Habilite Anti- automatica de == Anti-Malware informes en definiciones de virus
Malware directamente malware se ejecuta continua- tiempo real Trellix™ proporciona
desde la plataforma El modulo integrado mente en segundo plano  Los administradores actualizaciones au-
de administracion Trellix™ analiza en el dispositivo USB reciben informes en tomaticas de definiciones
SafeConsole. No se automaticamente las cifrado, proporcionando  tiempo real cuando se de virus,garantizando
requieren instalaciones unidades USB en busca  proteccién continua sin detectan amenazas y que los dispositivos
adicionales. de virus, ransomware,  requerir privilegios de pueden supervisar la permanezcan protegidos
troyanos, gusanosy otras  administrador. actividad del malware frente a las amenazas de
amenazas. El malware directamente desde el malware mas recientes.
detectado se pone en portal de administracion
cuarentena o se elimina de SafeConsole con
para mantener los registros completos de
dispositivos protegidos. auditoria.

¢Por qué elegir SafeConsole USB Anti-Malware?

+ Andlisis integral de malware en USB - Escaneo automatico y eliminacién de amenazas antes de que los datos se vean comprometidos.
+ Informes de amenazas en tiempo real - Alertas centralizadas, informes y visibilidad para auditorias.

+ Proteccién permanente a nivel del dispositivo - La proteccién continda incluso cuando los dispositivos estan desconectados.

+ Implementacion sencilla - Se habilita a través de SafeConsole sin necesidad de configuraciones complejas.
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Implementacion y compatibilidad

Qcon la plataforma
&

Integracion nativa con la plataforma
SafeConsole

Funciona con dispositivos USB cifrados
SafeConsoleReady™

Administracién e informes centralizados
Compatibilidad con SafeConsole en la nube
(SaaS) y local (On-Prem)

Control administrativo seguro

Licenciamiento y empaquetado

SafeConsole USB Anti-Malware esté disponible

§Q

Ginicamente como un médulo complementario para

el mddulo SafeConsole USB Device Management.

+ No puede adquirirse como producto
independiente.

* Requiere una licencia activa de SafeConsole
USB Device Management.

+ Modelo de implementacién escalable y
preparado para entornos empresariales.

También disponible:

CARACTERISTICAS DE USB ANTI-MALWARE
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Integracion con Trellix™ Enterprise Anti-Malware
Proteccion permanente a nivel del dispositivo
Analisis de malware en tiempo real

Deteccion y eliminacion automatica de amenazas
Cuarentena de archivos infectados

Proteccion contra ransomware, troyanos, gusanos,
spyware y virus

Actualizaciones automaticas de definiciones de virus
Proteccion del dispositivo sin conexion

Monitoreo centralizado mediante SafeConsole
Informes en tiempo real

Registros completos de auditoria

Compatibilidad con dispositivos SafeConsoleReady™
Integracion nativa con la plataforma

Médulo complementario para USB Device Management
Modelo de licencia no independiente

Compatibilidad con SafeConsole en la nube (SaaS) y

local (On-Prem)
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PORTBLOCKER

PortBlocker USB DLP Endpoint Protection
Evite que dispositivos USB no autorizados
accedan a su red mediante la sélida proteccion
de endpoints de PortBlocker.
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USB DEVICE MANAGEMENT

Administracién segura de dispositivos USB
Administre y supervise sus unidades USB
cifradas mediante auditorias centralizadas y
controles de seguridad.

Solicita una demostracién personalizada
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USB DATA ERASURE

Borrado certificado de datos USB

Borrado criptografico certificado con
generacion automatica de comprobantes

de borrado, certificados a prueba de
manipulaciones e informes de cumplimiento
conforme a NIST SP 800-88.
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