
Sichere Passwortverwaltung
Passwörter lassen sich mithilfe 
von Wiederherstellungscodes 
und kryptografischer Validierung 
aus der Ferne zurücksetzen, 
ohne dass Daten verloren 
gehen. Sichere Prozesse beugen 
Social-Engineering-Angriffen vor 
und unterstützen gleichzeitig 
flexible Identitätsprüfung 
und alternative 
Kommunikationskanäle.

Compliance und detaillierte 
Audits
Führen Sie ein Laufwerks-
Inventar in Echtzeit mit 

umfassender Dateikontrolle. 
Verfolgen Sie kopierte, gelöschte 
oder umbenannte Dateien 
auf verschlüsselten USB-
Laufwerken, um Governance-, 
Untersuchungs- und 
regulatorische Anforderungen 
zu erfüllen.

Laufwerks-Statusverwaltung
Unbefugte Laufwerke 
lassen sich aus der Ferne 
deaktivieren, sperren, löschen 
oder wiederherstellen. Sensible 
Daten können sofort geschützt 
werden, indem der Zugriff auf 
verlorene oder gestohlene 

Laufwerke unterbunden oder 
die Daten gelöscht werden.

Dateitypbeschränkungen und 
Schreibschutz
Limitieren Sie die Dateitypen, 
die auf den verschlüsselten USB-
Laufwerken gespeichert werden 
dürfen, um die Verwendung 
nicht autorisierter Inhalte, wie 
z. B. ausführbarer Dateien, zu 
verhindern. Aktivieren Sie den 
Schreibschutz, um Laufwerke 
im schreibgeschützten Modus 
zu sperren, wenn sie auf nicht 
vertrauenswürdigen Systemen 
verwendet werden.

Geolokalisierung und 
Geofencing
Verfolgen Sie Laufwerks-
Standorte und beschränken Sie 
den Zugriff geografisch. Setzen 
Sie Geofencing-Richtlinien 
durch, um sicherzustellen, 
dass Laufwerke nur innerhalb 
genehmigter Regionen oder 
Zonen betrieben werden 
können.
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SAFECONSOLE 
SICHERE USB-LAUFWERKSVERWALTUNG 

SafeConsole ermöglicht die zentrale Verwaltung, Sicherheit und Überwachung für 
hardwareverschlüsselte USB-Laufwerke. Dank konsequenter Richtliniendurchsetzung und 
Echtzeit-Transparenz behalten Unternehmen die volle Kontrolle über alle SafeConsoleReady™-
Laufwerke und schützen sensible Daten, verhindern Datenverlust und stärken somit die 
Betriebssicherheit.
SafeConsole USB-Laufwerksverwaltung ermöglicht es Unternehmen, mit mobilen Daten zu 
arbeiten, ohne die Produktivität zu beeinträchtigen. Die Kombination von Automatisierung, 
Transparenz und richtlinienbasierter Kontrolle wird zentral in einem Managementwerkzeug 
umgesetzt.

LIZENZIERUNG

Ein gültiges SafeConsole-Konto ist erforderlich. Pro 
Laufwerk wird eine USB-Laufwerks-Verwaltungslizenz 
benötigt, die mit einer Laufzeit von 1 oder 3 Jahren 
erhältlich ist.

Zentrale Kontrolle, Sicherheit und Verwaltung für verschlüsselte USB-Laufwerke
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Umfassende Sicherheit und Verschlüsselung
SafeConsole erzwingt starke Verschlüsselung, Authentifizierung und Richtlinienkontrollen für alle verwalteten 
USB-Laufwerke.

•	 AES-256-Bit-USB-Laufwerkverschlüsselung und Richtliniendurchsetzung
•	 Passwortregeln und Laufwerks-Sicherheitsrichtlinien
•	 Dateityp-, Schreibschutz- und Geolokalisierungsbeschränkungen
•	 Sichere, kryptografische Passwortwiederherstellung
•	 Richtliniengesteuerte Authentifizierung (Zertifikate, MFA)
•	 Vollständige Administrator- und Benutzerverantwortung

Verwaltet von
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 USB-LAUFWERKSVERWALTUNG - LEISTUNGSMERKMALE 

Zentrale Verwaltung verschlüsselter USB-Laufwerke

SafeConsoleReady™-Laufwerks-Unterstützung

Durchsetzung der AES-256-Bit-Hardwareverschlüsselung

Fernpasswort zurücksetzen mit kryptografischer 

Wiederherstellung

Sichere Workflows zur Identitätsprüfung

Auto-inventar und Asset Management

Detaillierte Datei-Audits

Echtzeit-Aktivitätsüberwachung

Remote-Daktivierungs-, Abschalt-, Sperr- und Löschfunktionen

Kontrolle bei Verlust oder Diebstahl eines Laufwerks

Dateitypbeschränkungen

Schreibschutz- und Nur-Lese-Modus

Geolokalisierung

Geofencing-Durchsetzung

Richtliniengesteuerte Authentifizierung (Zertifikate, MFA)

Remote-Durchsetzung von Richtlinien

Software- und Firmware-Update-Verwaltung

SIEM-Integration*

Zentralisierte Berichterstattung

Compliance-fähige Audit-Protokollierung

Plattformübergreifende Unterstützung

Cloud- und On-Premise-Bereitstellungsoptionen

*Verfügbar in der SafeConsole Enterprise-Version
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Effiziente Bereitstellung und 
Gerätesteuerung
SafeConsole vereinfacht die sichere 
USB-Bereitstellung und den Betrieb von 
Laufwerken in großen Organisationen.

•	 Einfache Bereitstellung größerer 
Laufwerksmengen mit DeviceDeployer

•	 Remote-Konfiguration und 
Richtlinien-Durchsetzung

•	 Remote-Löschung und 
Laufwerks-Wiederherstellung

•	 Aktivierung des Nur-Lese-Modus
•	 Echtzeitüberwachung und 

-berichterstattung

Bereitstellungs- und 
Plattformunterstützung

•	 Zentralisierte Verwaltung über 
SafeConsole

•	 Skalierbare Unternehmensarchitektur
•	 Sichere Verteilung administrativer 

Updates
•	 Cloud- (SaaS) und 

On-Premise-Bereitstellungsmodelle
•	 SIEM-Integration*
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Zertifizierte USB-Datenlöschung
Zertifizierte, kryptografische Löschung 
mit automatisiertem Löschnachweis, 
fälschungssicheren Zertifikaten und NIST 
SP 800-88-konformen Berichten. 

Anti-Malware für sichere USB-Geräte
Schützen Sie Ihre USB-Laufwerke durch 
den integrierten Malware-Schutz, der 
Malware-Bedrohungen erkennt und direkt 
an SafeConsole meldet.

PortBlocker USB DLP Endpunktschutz
Verhindern Sie mit der robusten 
Endpunktsicherheit von PortBlocker den 
Zugriff nicht autorisierter USB-Geräte auf 
Ihr Netzwerk.
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