
                                     

DATALOCKER
DIE ZENTRALE VERWALTUNGSPLATTFORM 
SAFECONSOLE
Umfassende Sicherheit, Kontrolle und Verwaltung für verschlüsselte USB-Laufwerke und -Ports
DataLocker SafeConsole ist eine zentrale Sicherheits- und Managementplattform zur Bereitstellung, Sicherung, 
Verwaltung und Überwachung verschlüsselter USB-Laufwerke und -Ports im gesamten Unternehmen. SafeConsole ist 
für Organisationen jeder Größe geeignet und ermöglicht es Teams, einheitliche Sicherheitsrichtlinien durchzusetzen, 
vollständige Transparenz zu gewährleisten und die Sicherheit und Compliance in ihren Umgebungen zu erhöhen.

Überblick über die Plattformfunktionen
SafeConsole verwandelt verschlüsselte USB-Geräte und USB-Ports von unkontrollierten Risikofaktoren in zentral verwaltete, 
auditierbare Sicherheitsressourcen und ermöglicht somit Unternehmen:

Zertifizierte, kryptografische 
Datenbereinigung für die sichere 
Außerbetriebnahme und den 
Lebenszyklusabschluss von 
Laufwerken.

Zentrale Steuerung und Lebenszyklus-
Management für verschlüsselte 
USB-Laufwerke in Windows- und 
macOS-Umgebungen

Die Steigerung der 
Sicherheit für USB-
Laufwerke und 
USB-Ports

Die Reduzierung 
des Aufwands für 
Konfiguration, 
Bereitstellung und 
Lebenszyklus-
management

Die Vereinfachung 
von Nachverfolgung, 
Compliance und 
Berichterstattung durch 
zentrale Auditierung

Die Sicherung der 
Produktivität der 
Belegschaft mit sicheren, 
benutzerfreundlichen 
Laufwerken

Die Durchsetzung 
dynamischer, 
richtlinienbasierter 
Sicherheits-architekturen 
in verschiedenen 
Umgebungen

 Integrierter Malware-Schutz auf 
Geräteebene für verschlüsselte 
USB-Laufwerke

Hardwarebasierte USB-
Port-Sicherheit und 
Endgerätesteuerung.

SAFECONSOLE MODULE
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SafeConsole Zentrale Verwaltungsplattform: Die SafeConsole-Plattform dient als zentrale Steuerungsebene für Gerätesicherheit, 
Richtliniendurchsetzung, Identitätsintegration und Compliance-Governance.     
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Wann starten Sie mit Ihrer SafeConsole durch?
Einfache, intelligente USB-Laufwerks- und 
Port-Sicherheit.

Bereitstellung, Absicherung, Verwaltung und Auditierung 
verschlüsselter USB-Laufwerke, 
USB-Ports und virtueller Ordner von überall aus.

SafeConsole Vorteile
•	 Erhöhen Sie die Sicherheit für USB-Laufwerke und USB-Ports.
•	 Zeitersparnis bei der Bereitstellung und Verwaltung sicherer USB-Laufwerke.
•	 Schützen Sie sensible Daten, indem Sie sie in virtuellen Laufwerken verschlüsseln.
•	 Erhalten Sie die Produktivität Ihrer Mitarbeiter durch einfach zu bedienende Geräte und 

flexible Sicherheitseinstellungen.
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*Verwendet Windows Installer, der auf virtuellen Maschinen, oder in jeder Cloud, einschließlich privater Clouds, verwendet werden kann.

Die Zentrale Verwaltung mit SafeConsole

On-Premise- oder Cloud-Bereitstellungsoptionen (SaaS)

Premium-Support mit maximal 2 Stunden Reaktionszeit

REST-API-Zugriff für Integrationen und Automatisierung

Single Sign‐On (SSO) für Administratoren (SAML v2)

SIEM-Integration mit externer Protokollierung

Sichere Active Directory-Benutzersynchronisierung (LDAPS / On-Premise only) 

Benutzerdefinierter geografischer Serverstandort um Compliance-Anforderungen zu erfüllen

Modulare Architektur
SafeConsole ist als modulare Sicherheitsplattform konzipiert. Unternehmen können einzelne Module einsetzen oder 
diese zu einer einheitlichen Sicherheitsarchitektur kombinieren und dadurch Folgendes ermöglichen:

•	 Skalierbare Integration			 
•	 Rollenbasierte Deployment-Modelle

Deployment-Modelle
Cloud (SaaS): Schnelle Bereitstellung, globale 
Skalierbarkeit, reduzierter Infrastrukturaufwand
On-Prem*: Vollständige Datensouveränität, 
interne Netzwerkkontrolle, Compliance-orientierte 
Umgebungen

•	 Compliance-konforme Konfigurationen
•	 Stufenweise Sicherheitsmodernisierung
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PortBlocker: Verwaltungs-Modul 
für USB-Ports
•	 USB-Zugriffskontrolle mit zentralisierter 

Richtliniendurchsetzung
•	 Automatische Sperrung nicht genehmigter USB-

Geräte beim Verbindungsaufbau
•	 Vorübergehende und dauerhafte 

Gerätegenehmigung (Whitelisting per VID, PID, 
Seriennummer)

•	 Echtzeitüberwachung, Alarmierung und 
Protokollierung aller USB-Aktivitäten

•	 Unumgehbarer, permanent aktiver Endpunktschutz 
für nicht privilegierte Benutzer

•	 Zentralisierte Bereitstellung, Aktualisierungen und 
Lebenszyklusverwaltung über SafeConsole

•	 Verhinderung von Datenverlusten (DLP) 
und Reduzierung des Malware-Risikos auf 
USB-Port-Ebene

•	 Plattformübergreifende Durchsetzung auf 
Windows- und macOS-Endpunkten

Device Management: Verwaltungs-Modul für USB-Laufwerke
•	 Konfiguration der Passwortrichtlinien und Passwort-Rücksetzung aus der Ferne
•	 Automatisches Inventarverzeichnis aller Benutzer und Laufwerke 
•	 Compliance-Berichte von Laufwerks- und Dateiaktivitäten für nachweispflichtige Organisationen
•	 Betriebssystemunabhängige Stand-Alone Logins (K350 und DL4FE)
•	 Fernzerstörung und Zurücksetzen auf Werkseinstellungen sowie Fernzuweisung von Laufwerken an 

neue Benutzer
•	 Auditierungsmodus für Laufwerke (Zugriff einschränken und Änderung der Daten verhindern)
•	 Schreibschutz und Dateitypbeschränkungen
•	 Geofencing basierend auf Host-IP und ZoneBuilder: Sichere automatische Anmeldung und 

Laufwerksbeschränkungen
•	 Windows- und macOS-Verwaltungsunterstützung
•	 Nur für Enterprise: Advanced Hardware Replacement Workflows mit RMA-Integration

Certified Data Erasure: 
Datenlöschungs-Modul für 
USB-Laufwerke
•	 Richtlinienbasierte und bedarfsgesteuerte 

kryptografische Löschung
•	 Datenbereinigung gemäß NIST SP 800-88
•	 Manipulationssichere Löschzertifikate
•	 Umfangreiche Auditberichte
•	 Echtzeitberichterstattung und -verifizierung

Anti-Malware Modul für USB-Laufwerke
•	 Integrierter Trellix® Enterprise-Malware-Schutz
•	 Automatische Erkennung, Löschung und 

Entfernung schädlicher Dateien
•	 Echtzeitberichte über infizierte Dateien und 

Laufwerke
•	 Zentralisierte Sichtbarkeit von Malware-

Ereignissen in der gesamten Organisation
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