
Einfache und automatische 
Laufwerkssperrung
PortBlocker blockiert automatisch nicht 
autorisierte USB-Laufwerke, sobald diese 
an einen USB-Anschluss angeschlossen 
werden. Administratoren werden umgehend 
benachrichtigt, und jedes Ereignis wird in den 
SafeConsole-Audit-Protokollen protokolliert. Mit 
wenigen Klicks können autorisierte Laufwerke 
auf die Whitelist gesetzt oder dauerhaft blockiert 
werden.

Nahtlose Integration in SafeConsole
PortBlocker ist vollständig in die SafeConsole-
Managementplattform integriert und ermöglicht 
die zentrale Steuerung von USB-Anschlüssen 
unter Beibehaltung bestehender SafeConsole-
Richtlinien. Nach der Installation läuft der 
Client unauffällig im Hintergrund und bietet 
kontinuierlichen Schutz, ohne die Produktivität zu 
beeinträchtigen.

Aktive Überwachung und Berichterstellung
USB-Anschlüsse werden aktiv und in Echtzeit 
überwacht. Sämtliche Aktivitäten werden in den 
Audit-Berichten von SafeConsole protokolliert, 
wodurch Administratoren Einblick in den 
Endpunktzustand erhalten und fundierte, 
schnelle Sicherheitsentscheidungen treffen 
können.

Stets aktiver Schutz
Nach der Installation läuft PortBlocker 
automatisch im Hintergrund und kann 
von Benutzern ohne Administratorrechte 
nicht deaktiviert werden. Updates 
können von Administratoren gemäß den 
Unternehmensrichtlinien sicher ausgerollt 
werden, um einen einheitlichen Schutz aller 
Endpunkte zu gewährleisten.

Durchsetzung von Richtlinien
SafeConsole setzt Whitelist-Richtlinien basierend 
auf VID, PID und Seriennummern durch und 
aktualisiert diese in Echtzeit, um sicherzustellen, 
dass nur zugelassene USB-Laufwerke eine 
Verbindung zu geschützten Systemen herstellen 
können.

Echtzeit-Endpunktüberwachung
USB-bezogene Aktivitäten werden protokolliert 
und an SafeConsole gemeldet. Dadurch werden 
detaillierte Endpunkt-Auditberichte innerhalb der 
zentralen Managementplattform bereitgestellt, 
womit eine schnelle Untersuchung und Reaktion 
ermöglicht wird.
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SafeConsole PortBlocker bietet zuverlässigen, automatisierten Schutz vor 
unberechtigtem USB-Zugriff im gesamten Unternehmen. Dank nahtloser 
Integration in die SafeConsole-Managementplattform, sowie Echtzeitüberwachung 
und zentralisierter Richtliniensteuerung wird sichergestellt, dass ausschließlich 
autorisierte USB-Laufwerke an geschützten Arbeitsplatzrechnern genutzt werden 
können. So stärkt PortBlocker die Datensicherheit erheblich, reduziert das Malware-
Risiko und verhindert Datenverluste.
PortBlocker arbeitet kontinuierlich im Hintergrund und gewährleistet Sicherheit, 
ohne die Arbeitsabläufe der Benutzer zu stören, während Administratoren volle 
Transparenz und Kontrolle über den USB-Zugriff im gesamten Netzwerk erhalten.

MINDESTANFORDERUNGEN

Windows™ 7, 10 und 11, macOS 
(64-Bit)
512 MB RAM
1 GB freier Festplattenspeicher
Verbindung zum SafeConsole-
Server zur Registrierung und für 
Richtlinienaktualisierungen
Intel Quad-Core-Atom-Prozessor 
oder gleichwertiger x86-/
x64-Prozessor
Verwendet die Proxy-Einstellungen 
von WinINET (Internet Explorer). 
Manuelle Proxy-Einstellungen oder 
ein Pac-Skript werden unterstützt.

LIZENZIERUNG

Für die Bereitstellung von 
PortBlocker ist ein gültiges 
SafeConsole-Konto erforderlich. Pro 
Arbeitsplatz wird eine PortBlocker-
Lizenz benötigt, die mit einer 
Laufzeit von einem oder drei Jahren 
erhältlich ist.

Zentralisierte USB-Port-Sicherheit und Laufwerkskontrolle
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 PORTBLOCKER-LEISTUNGSMERKMALE 
Automatische Sperrung nicht genehmigter USB-Laufwerke

Zentralisierte USB-Richtlinienverwaltung über SafeConsole

Freigabe vertrauenswürdiger Laufwerke 

Laufwerks-Erkennung basierend auf VID, PID und 

Seriennummer

USB-Aktivitätsüberwachung in Echtzeit

Echtzeit-Benachrichtigungen 

USB-bezogene Audit-Protokolle

Zentralisierte Berichterstattung und Transparenz

Permanenter Schutz im Hintergrund

Unumgehbare Sicherheitsvorkehrungen für nicht 

privilegierte Benutzer

Sichere, vom Administrator gesteuerte Updates

Datenschutz durch zentrale USB-Zugriffskontrolle

Schadsoftware-Risiko-Reduzierung durch 

Laufwerkskontrolle

Nahtlose Integration in die SafeConsole-Plattform

Plattformübergreifende Unterstützung (Windows und macOS)
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Bereitstellungs- und 
Plattformunterstützung
•	 Plattformübergreifende Kompatibilität: 

Windows und macOS
•	 Zentralisierte Verwaltung durch 

SafeConsole
•	 Sichere Verteilung administrativer 

Updates
•	 Einfach skalierbares 

Enterprise-Bereitstellungsmodell

Ebenfalls erhältlich:

Sichere USB-Laufwerksverwaltung
Verwalten und überwachen Sie Ihre 
verschlüsselten USB-Laufwerke 
mit zentralisierten Prüf- und 
Sicherheitskontrollen.

Zertifizierte USB-Datenlöschung
Zertifizierte, kryptografische Löschung 
mit automatisiertem Löschnachweis, 
fälschungssicheren Zertifikaten und NIST SP 
800-88-konformen Berichten.

Anti-Malware für sichere USB-Laufwerke
Schützen Sie Ihre USB-Laufwerke durch 
den integrierten Malware-Schutz, der 
Malware-Bedrohungen erkennt und direkt 
an SafeConsole meldet.
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ZENTRALISIERTE USB-PORT-SICHERHEIT UND LAUFWERKSKONTROLLE

   Unknown device 
has been BLOCKED
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