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SAFECONSOLE 
USB ANTI-MALWARE 

SafeConsole USB Anti-Malware bietet einen permanenten Malware-Schutz für 
verschlüsselte SafeConsoleReady™-USB-Laufwerke und basiert auf Trellix™ 
Enterprise Anti-Malware. Der Dienst umfasst automatische Scans, Echtzeit-
Bedrohungserkennung, sowie eine zentrale Berichtserstellung und schützt so die 
Datenintegrität auch außerhalb des Unternehmensnetzwerks.

SafeConsole Anti-Malware läuft direkt auf dem verschlüsselten USB-Laufwerk und 
gewährleistet so einen kontinuierlichen Schutz, ohne die Arbeitsabläufe der Benutzer zu 
stören oder mit den Antivirensystemen des Hostsystems in Konflikt zu geraten.

Permanenter Malware-Schutz für verschlüsselte USB-Laufwerke
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Warum Sie sich für SafeConsole USB Anti-Malware entscheiden sollten
•	 Umfassender USB-Malware-Scan – Automatisches Scannen und Entfernen von Bedrohungen, bevor Daten kompromittiert werden.
•	 Echtzeit-Bedrohungsberichte – Zentralisierte Warnmeldungen, Berichte und Audits
•	 Permanenter Laufwerksschutz – Der Schutz bleibt auch dann aktiv, wenn die Laufwerke offline sind.
•	 Nahtlose Bereitstellung durch SafeConsole ohne komplexe Einrichtung

Einfaches 
Deployment
Aktivieren 

Sie den Malware-
Schutz direkt über 
die SafeConsole-
Verwaltungsplattform. Es 
sind keine zusätzlichen 
Installationen 
erforderlich.

Automatische 
Malware-
Erkennung und 

-Entfernung
Das integrierte Trellix™ 
-Modul scannt USB-
Laufwerke automatisch 
auf Viren, Ransomware, 
Trojaner, Würmer und 
andere Bedrohungen. 
Gefundene Schadsoftware 
wird unter Quarantäne 
gestellt oder entfernt, 
um die Sicherheit des 
Laufwerks zu gewährleisten.

Stets aktiver 
Schutz
Die Anti-

Malware-Software 
läuft kontinuierlich 
im Hintergrund auf 
dem verschlüsselten 
USB-Laufwerk und 
bietet so dauerhaften 
Schutz, ohne dass 
Administratorrechte 
erforderlich sind.

Aktive 
Überwachung 
und 

Echtzeitberichterstattung
Administratoren erhalten 
Echtzeitberichte, sobald 
Bedrohungen erkannt 
werden, und können 
die Malware-Aktivität 
direkt im SafeConsole-
Adminportal mit 
vollständigen Audit-
Protokollen überwachen.

Automatische 
Aktualisierung 
der 

Virendefinitionen
Trellix™ liefert automa-
tische Definitionsupdates 
und gewährleistet so, 
dass USB-Laufwerke vor 
den neuesten Malware-
Bedrohungen geschützt 
bleiben.

Verwaltet von
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 USB-ANTI-MALWARE-LEISTUNGSMERKMALE 

Trellix™ Enterprise Anti-Malware-Integration

Permanenter Laufwerksschutz

Malware-Scan in Echtzeit

Automatische Bedrohungserkennung und -beseitigung

Infizierte Dateien unter Quarantäne stellen

Schutz vor Ransomware, Trojanern, Würmern, 

Spyware und Viren

Automatische Aktualisierung der Virendefinitionen

Offline-Laufwerksschutz

Zentralisierte SafeConsole-Überwachung

Echtzeit-Berichte

Umfangreiche Audit-Protokolle

SafeConsoleReady™-Laufwerksunterstützung

Plattformnative SafeConsole-Integration

Zusatzmodul für die USB-Laufwerksverwaltung

Ausschließlich als Zusatzlizenz erhältlich

Cloud (SaaS) und On-Premise Unterstützung
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Bereitstellungs- und 
Plattformunterstützung

•	 Zentralisierte Verwaltung 
und Berichterstattung

•	 Kontrolle durch 
administrative Richtlinien

Lizenzierung
SafeConsole USB Anti-Malware ist 
ein SafeConsole Zusatzmodul.

•	 Ausschließlich als optionales 
SafeConsole-Modul erhältlich

•	 Erfordert eine aktive 
SafeConsole USB-Laufwerks-
Verwaltungslizenz

•	 Ein skalierbares 
Enterprise-Lizenzmodell
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Ebenfalls erhältlich:

PortBlocker USB DLP 
Endpunktschutz
Verhindern Sie mit der robusten 
Endpunktsicherheit von PortBlocker 
den Zugriff nicht autorisierter USB-
Laufwerke auf Ihr Netzwerk.

Sichere USB-Laufwerksverwaltung
Verwalten und überwachen Sie Ihre 
verschlüsselten USB-Laufwerke 
mit zentralisierten Prüf- und 
Sicherheitskontrollen.

Zertifizierte USB-Datenlöschung
Zertifizierte, kryptografische Löschung 
mit automatisiertem Löschnachweis, 
fälschungssicheren Zertifikaten und 
NIST SP 800-88-konformen Berichten.

PERMANENTER MALWARE-SCHUTZ FÜR VERSCHLÜSSELTE USB-LAUFWERKE

https://datalocker.com/
https://datalocker.com/demo-request/
https://datalocker.com/
mailto:sales%40datalocker.com?subject=
https://datalocker.com/safeconsole-platform/portblocker/
https://datalocker.com/safeconsole-platform/secure-usb-device-management/
https://datalocker.com/safeconsole-platform/usb-certified-data-erasure/

